
উপদেষ্টা

এমন এসএমএস পাওয়ার পর কী করবেন ?



আয়কর বিভাগ থেকে দাবি করা জাল বার্তা  থেকে সাবধান থাকু ন



• আপনি যদি একটি ই-মেইল বা এসএমএস পান যা আয়কর বিভাগ কর্তৃ ক প্রেরিত বলে দাবি
করে, তাহলে     আপনার কখনই সরাসরি উত্তর দেওয়া উচিত নয়।

• যেকোনো সংযুক্তি খোলার সময় খুব সতর্ক  থাকু ন কারণ এতে ম্যালিসিয়াস কোড থাকতে পারে
যা আপনার কম্পিউটার বা মোবাইল ফোনকে সংক্রমিত করতে পারে৷

দুর্বৃত্তরা আয়কর বিভাগের দাবি করে ফিশিং
লিঙ্ক সহ প্রতারণামূলক বার্তা  পাঠাচ্ছে এবং
ট্যাক্স ফেরতের জন্য ব্যাঙ্ক অ্যাকাউন্টের বিবরণ
যাচাই করতে ফিশিং লিঙ্কে ক্লিক করতেবলছে।
এই বার্তা গুলিতে একটি লিঙ্ক রয়েছে যা
ব্যবহারকারীদেরকে একটি ওয়েবপেজে
পুনঃনির্দে শিত করতে পারে যা দেখতে আয়কর
ই-ফাইলিং ওয়েবসাইটের মতো দেখায় বা
প্রতারকদের পাঠানো ফিশিং লিঙ্কে ক্লিক করার
পরে, ব্যক্তিকে ব্যবহারকারীর নাম, পাসওয়ার্ড ,
ক্রেডিট কার্ডে র বিবরণের মতো সংবেদনশীল
তথ্য জমা দিতে বলা হতে পারে , ইত্যাদি।

প্রিয় স্যার, আপনি Rs.15,490/- এর
আয়কর ফেরত অনুমোদিত হয়েছেন,
এই পরিমাণ শীঘ্রই আপনার
অ্যাকাউন্টে জমা হবে। অনুগ্রহ করে
আপনার অ্যাকাউন্ট নম্বর
5xxxxxx4678 যাচাই করুন। এটি
সঠিক না হলে, নীচের লিঙ্কে গিয়ে
আপনার ব্যাঙ্ক অ্যাকাউন্টের তথ্য
আপডেট করুন:
https://bit.ly/abcdefg

• ইমেল বা এসএমএসে পাঠানো যেকোনো লিঙ্কে ক্লিক করার সময় সতর্ক  থাকু ন এবং ব্যাঙ্ক
অ্যাকাউন্ট, ক্রেডিট কার্ডে র বিবরণের মতো গোপনীয় তথ্য প্রকাশ করবেন না।

• ট্যাক্স রিফান্ড স্ট্যাটাস চেক করতে, আয়কর ই-ফাইলিং ওয়েবসাইটে লগ-ইন করা সবচেয়ে
ভালো বিকল্প।
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